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Executive Summary

Angesichts des schwierigen makrofinanziellen
Umfelds geprigt durch hartnickig hohe Infla-
tion, restriktivere Finanzierungsbedingungen
und unsichere Wirtschaftsaussichten sind die
Finanzstabilititsrisiken weiter gestiegen. Auch
wenn andere Faktoren, insbesondere ein feh-
lendes Liquidititsrisikomanagement, maf3-
geblich waren: Mit dem Zusammenbruch der
Silicon Valley und der Signature Bank sowie
der Schieflage der Credit Suisse haben sich im
Marz 2023 Stabilititsrisiken auch im Zuge des
abrupten Zinsanstiegs materialisiert. Durch
das energische Eingreifen der Zentralbanken
in USA und Schweiz konnte die Krise kurzfris-
tig eingeddmmt werden. Das globale Finanz-
system ist daraufhin stabil geblieben. Die Ver-
sicherungswirtschaft war von den jiingsten kri-
senhaften Ereignissen nur am Rande betroffen.
Angesichts des gestiegenen Stresses fiir das Fi-
nanzsystem sind aber auch die Versicherer mit
erhohten Risiken konfrontiert.

Neben den aktuellen Entwicklungen beschéf-
tigt sich diese Ausgabe auch mit den Fokus-
themen Nicht-Banken-Finanzintermediére
und systemische Cyberrisiken, die fiir die Re-
silienz des Finanzsystems stark an Bedeutung
gewonnen haben.

MARZ-BANKENKRISE IN USA UND SCHWEIZ
ZEIGT VERWUNDBARKEITEN AUF

Bankenschieflagen in den USA und der Schweiz
machten Stiitzungsmafinahmen notig, zeigten
aber auch die hohere Resilienz des Finanzsystems
im Vergleich zu 2008. Innerhalb weniger Tage sind
im Mérz 2023 nach Vertrauensverlusten bei Kunden
und Méarkten in den USA die Silicon Valley Bank (SVB)
und die Signature Bank in Schieflage geraten, und fiir
die Schweizer Credit Suisse — eine der als global sys-
temrelevant eingestuften Banken — wurde eine staat-
lich unterstiitzte Ubernahme durch die UBS notwen-
dig. Das energische Eingreifen der Zentralbanken
und die umfangreichen Stiitzungsmafinahmen
haben die Bankenkrise kurzfristig eingedimmt.
An den Mirkten kam es jedoch teilweise zu Neube-
wertungen und Wertverlusten u.a. im europdischen

Bankensektor.t Auch die Unsicherheit iiber die weite-
re Entwicklung ist angestiegen. Gleichzeitig hat sich
aber auch gezeigt, dass die Fortschritte im Risikoma-
nagement der Finanzinstitutionen (etwa im Hinblick
auf Liquiditétsrisiken), der starke Ausbau der Regulie-
rung (u.a. hohere Kapitalpuffer) und die intensivier-
te internationale Zusammenarbeit der Aufseher und
Zentralbanken das globale Finanzsystem deutlich re-
silienter gemacht haben. Die derzeitige Lage ist daher
keineswegs vergleichbar mit den Jahren um die globa-
le Finanzkrise 2008.2

Eine Krise im Bankensektor war so nicht erwartet
worden. Fiir viele iberraschend war, dass die jlingste
Krise sich im Bankensektor in Form eines Kklassischen
Bank Runs gezeigt hat - wenn auch stark beschleunigt
durch das allzeit verfligbare Smartphone-Banking und
die rapide Informationsverbreitung durch Social Media.
In den Monaten zuvor hatten die makroprudenziellen
Aufseher dem Bankensektor noch eine hohe Stabilitét
zugeschrieben und die zentralen Stabilititsrisiken eher
an anderer Stelle des Finanzsystems verortet (s. Ab-
schnitt zu Nicht-Banken-Finanzintermedidren aufS. 5).

Bei niherer Betrachtung haben sich im Mirz je-
dochRisikenrealisiert, vor denen die Aufseher und

Zentralbanken in ihren Finanzstabilitatsberich-
ten gewarnt hatten. An erster Stelle sind die hohe-
ren Liquiditiitsrisiken infolge der seit Anfang 2022

abrupt gestiegenen Zinsen zu nennen. Das langjih-
rige Niedrigzinsumfeld, verbunden mit sehr glinstigen
Finanzierungsbedingungen und hoher Marktliquiditit,
hat den Verschuldungsgrad erhoht, die Preise fiir Ver-
mogenswerte nach oben getrieben, und Marktteilneh-
mer auf der Suche nach Rendite verstirkt zu alternati-
ven und weniger liquiden Anlagen greifen lassen. Viel-
fachist dies in Einklang mit dem Geschéaftsmodell und

im Rahmen eines fundierten Risikomanagements ge-
schehen - etwa bei den Versicherern, deren Verpflich-
tungen in der Bilanz iiberwiegend langfristigen Charak-
ter haben. Bei der SVB war es jedoch zu hohen Liquidi-
tatsrisiken durch ein Mismatch zwischen der Kurzfris-
tigkeit der Kundeneinlagen und lingeren Laufzeiten

der Aktiva der Bank gekommen, die letztendlich ur-
sichlich fiir das Scheitern der Bank waren. In den Jah-
ren vor 2022 verzeichnete die SVB einen sehr hohen Zu-
fluss an kurzfristigen Einlagen von Tech-Startups, ih-
rer wichtigsten Kundengruppe, die damals hohe Mittel

aus Finanzierungsrunden vereinnahmten. Aufgrund

1 Vgl.die Marz-Ausgabe in der GDV-Reihe ,Economics & Finance Perspectives”.
2 Dies konstatieren etwa auch das Financial Stability Board (FSB)
(Schreiben an die G20 Finanzminister und Zentralbank-Gouverneure vom
06.04.2023) und der Européische Ausschuss flr Systemrisiken (ESRB)
(Pressemitteilung zur jingsten Verwaltungsrats-Sitzung vom 11.04.2023).



https://www.gdv.de/resource/blob/132926/388cf298800db55000e631836cb67a9d/economics-finance-perspectives-april-2023-trotz-hoher-kerninflation-ausblick-vorsichtig-optimistisch-data.pdf
https://www.fsb.org/wp-content/uploads/P120423.pdf
https://www.esrb.europa.eu/news/pr/date/2023/html/esrb.pr230411~b864bb4a37.en.html
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begrenzter Kreditnachfrage hatte die Bank einen sub-
stanziellen Teil dieser Einlagen ohne Absicherung ge-
gen das Zinsdnderungsrisiko in langfristige Anleihen
(US-Staatspapiere und hypothekenbesicherte Wertpa-
piere) angelegt. Zur Deckung eines hohen Liquiditits-
bedarfs durch verringerte Einlagen nach der Zinswende
sah sich die SVB gezwungen, 10-jihrige Staatsanleihen
mit hohen Verlusten zu verkaufen, mit der Folge eines
zunehmenden Vertrauensverlusts in die Werthaltigkeit
der Bank. Neben unternehmensindividuellen Schwé-
chen im Risikomanagement hat sich hier auch nieder-
geschlagen, dass die SVB im Vergleich zu den US-Grof3-
banken und der Bankenregulierung in der EU deutlich
geringeren regulatorischen Anforderungen unterlag.

Wie bei fritheren Krisen wurde erneut deutlich,
dass hohe Standards im Risikomanagement und
ein umfassender, sachgerechter Regulierungsrah-
men entscheidend fiir eine hohe Resilienz des Fi-
nanzsektors gegen schwere Schocks sind. Der ab-
rupte Zinsanstieg stellt so einen Schock dar. Das eu-
ropdische Finanzsystem ist hier bereits gut aufgestellt,
wie die makroprudenziellen Aufseher, aber etwa auch

die Rating-Agenturen, konstatieren. Die zahlreichen
aktuellen Reformvorhaben der EU im Hinblick auf die
Vollendung der europiischen Kapitalmarktunion und
zur Anpassung des Ordnungsrahmens an die digitale
Welt werden die Resilienz der europdischen Volkswirt-
schaften und des europdischen Finanzsystems weiter
stiarken.

WEITERHIN HOHE RISIKEN FUR DIE FINANZ-
STABILITAT

Auch wenn das globale Finanzsystem sich bisher
als resilient erwiesen hat: Angesichts des heraus-
fordernden makrofinanziellen Umfelds und der
hohen Unsicherheit iiber die weitere Entwicklung

bleiben die Risiken fiir die Finanzstabilitit hoch.
Die im April ver6ffentlichten Finanzstabilitdtsberichte

des Internationalen Wahrungsfonds (IWF) und des Ge-
meinsamen Ausschusses der Europdischen Aufsichts-
behorden (Joint Committee der ESAs) konstatieren ei-
nen weiteren Anstieg der systemischen Risiken in zahl-
reichen Bereichen des Finanzsystems. Als wesentliche

Indikator fiir systemischen Stress im Euroraum volatil

Der Indikator der EZB flr systemischen Stress im Euro-
raum (Composite Indicator of Systemic Stress (CISS))
(Abb. 1) wies nach einem schnellen Anstieg in den ers-
ten drei Quartalen 2022 nach dem russischen Uber-
fall auf die Ukraine in den Wintermonaten bis Anfang
Mérz 2023 eine leichte Erholung aus. Hier schlug sich
nieder, dass die Auswirkungen der Energiekrise auf die

Systemischer Stress weiter auf hohem Niveau

wirtschaftliche Entwicklung weniger schlimm ausfielen
als erwartet. Die Banken-Schieflagen fuhrten im Mérz
kurzfristig in eine erhdhte Stresssituation, die sich dann
wieder entspannte. Auffallig ist die deutlich gestiegene
Volatilitit des Indikators seit dem russischen Uberfall
auf die Ukraine. Dies spiegelt deutlich die allgemeine
Unsicherheit an den Markten wider.

Abbildung 1- Composite Indicator of Systemic Stress (CISS) der EZB
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https://www.imf.org/en/Publications/GFSR/Issues/2023/04/11/global-financial-stability-report-april-2023
https://www.eiopa.europa.eu/publications/joint-committee-report-risks-and-vulnerabilities-eu-financial-system-spring-2023_en
https://www.eiopa.europa.eu/publications/joint-committee-report-risks-and-vulnerabilities-eu-financial-system-spring-2023_en
https://www.eiopa.europa.eu/publications/joint-committee-report-risks-and-vulnerabilities-eu-financial-system-spring-2023_en
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Inflation im Euroraum hat vorerst die Erholung
gestoppt, Kerninflation weiter hoch

Abbildung 2 - Inflation und Kerninflation (exkl. Energie und Nah-
rungsmittel) fir den Euroraum, in Prozent
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Treiber fiir den Stress im Finanzsystem werden neben
der gestiegenen Inflation und dem Zinsanstieg (u. a.
durch verschlechterte Finanzierungsbedingungen und
Marktliquiditédt) auch zunehmende geopolitische Span-
nungen und Unsicherheiten bei der konjunkturellen
Entwicklung ausgemacht.

Der konjunkturelle Ausblick bleibt weiterhin ver-
halten und ist von hoher Unsicherheit geprigt.
Trotz der angespannten Lage zeigte sich die europai-
sche Wirtschaft im ersten Quartal {iberraschend robust.
Auch wurden die Konjunkturprognosen fiir dieses Jahr

von den meisten Instituten nach oben korrigiert, und
eine schwere Rezession wird fiir Europa liberwiegend
nicht mehr erwartet.

Die Inflation scheint im Euroraum zwar ihren Ho6-
hepunkt erreicht zu haben, die Kerninflation er-
weist sich dagegen als hartnickig und édnderte
sich zuletzt nur marginal (Abb.2). Ein wesentlicher
Treiber von Unsicherheit ist daher das weitere Vorge-
hen der Zentralbanken zur Bekimpfung der Inflati-
on. Der Markt preist aktuell zwei weitere Zinsschritte
mit je 25Basispunkten auf 4,25% im Oktober ein (sie-
he Economics and Finance Perspectives APR 23). Soll-
ten die Wahrungshiiter weitere Zinsschritte durchset-
zen, konnte das die Risiken im Finanzsystem weiter
erhohen.

Der Anleihenmarkt unterlag im ersten Quartal ei-
ner stark erhéhten Volatilitit und reagierte teils
empfindlich auf neue Marktinformationen. Nach
einem schnellen Anstieg des allgemeinen Zinsniveaus
im vergangenen Jahr notiert die Rendite fiir 10-jah-
rige deutsche Staatsanleihen im ersten Quartal 2023
deutlich tiber 2% (Abb. 3). Ein weiterer Aufwértstrend
der Renditen zu Beginn dieses Jahres wurde durch die
Bankenschieflagen in den USA und der Schweiz vor-
erst gestoppt, da Marktakteure daraufhin ein ziigigeres
Ende der Leitzinserh6hungen erwarteten und Staatsan-
leihen als ,,Safe-Haven® fiir ihre Liquiditit nutzen. Auch
wenn sich zuletzt der Anleihenmarkt etwas beruhigt
hat, bedeutet dies, dass auch weiterhin mit starken Aus-
schlidgen in beide Richtungen zu rechnen ist und somit
das Risiko weiterer kurzfristiger Zinsanstiege hoch ist.

Staatsanleiherendite auf stabilem Seitwartskurs, Leitzinsen weiter gestiegen

Abbildung 3 - Rendite 10-jahriger deutscher Staatsanleihen und Hauptrefinanzierungszins (Leitzins) der EZB, in Prozent
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https://www.gdv.de/gdv/themen/wirtschaft/konjunktur-zum-jahresauftakt-robust-134268
https://www.gdv.de/gdv/themen/wirtschaft/konjunktur-zum-jahresauftakt-robust-134268
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Kreditrisiken sind angestiegen und die Gefahr ab-
rupter Preiskorrekturen bleibt hoch. So sieht der
IWF u.a. gestiegene Verwundbarkeiten im Immobili-
ensektor. Zum einen seien Wohnimmobilien durch ho6-
here Finanzierungskosten und die gesunkene Solvenz
privater Haushalte mit h6herem Risiko behaftet. Zum
anderen sei der Markt fiir Gewerbeimmobilien durch
verschlechterte Rahmenbedingungen wie weiter er-
schwerter Finanzierungbedingungen und gedimpf-
ter Nachfrage durch die erh6hten Unsicherheiten ne-
gativ betroffen. Das Risiko wiirde weiter steigen, sollte
es vermehrt zu starken Preiskorrekturen bei Immobi-
lien, beispielsweise aufgrund eines weiteren abrupten
Zinsanstieges, kommen.

IWF sieht Moglichkeit, dass es zu einem Trade-Off
zwischen Preis- und Finanzstabilitit kommt. Der
gestiegene Stress im Finanzsystem macht laut Stabili-
titsbericht des IWF die Arbeit fiir Zentralbanken zu-
nehmend komplizierter. Der IWF unterstiitzt das Be-
streben der Zentralbanken, sowohl das Ziel der Preis-
stabilitit als auch das Ziel Finanzstabilitdt konsequent
weiterzuverfolgen. Filir Finanzstabilitdtszwecke stiin-
den den Zentralbanken entsprechende separate In-
strumente zur Verfligung. Sollten sich jedoch schwe-
re Risiken fiir das Finanzsystem manifestieren, die die
Finanzstabilitit ernsthaft gefihrden, sieht der Bericht
die Moglichkeit eines Trade-Offs zwischen Preis- und
Finanzstabilitit. Ein Fokus des IWF liegt auch auf dem
Nicht-Banken-Sektor, der im folgenden Abschnitt né-
her beleuchtet wird.

Entwicklung der globalen finanziellen Assets

2023 Q2

FOKUSTHEMA:
NICHT-BANKEN-FINANZINTERMEDIARE
UND FINANZSTABILITAT

Seit der globalen FinanzKkrise 2008 hat die Bedeu-
tung des Sektors der Nicht-Banken-Finanzinter-
mediire (NBFI), der u.a. die Versicherungswirt-
schaft und die Fondsindustrie umfasst, im Finanz-
system deutlich zugenommen (s. Abb. 4). Bis 2021 ist
der Anteil des NBFI-Sektors an den globalen finanziel-
len Assets auf gut 49 % gewachsen (2008: 42%).® Der
Anteil des Bankensektors an den finanziellen Assets ist
dagegen deutlich zuriickgegangen auf 38 % (2008: 47 %).
Diese strukturelle Verschiebung vom Banken- zum
NBFI-Sektor war als Folge der Verscharfung der Regu-
lierung des Bankensektors erwartet worden und istim
Grundsatz explizit erwiinscht zur Verminderung der
systemischen Risiken, etwa durch eine stirkere Risiko-
diversifizierung und die Nutzung der héheren Risiko-
tragfdhigkeit langfristiger Anleger wie der Versicherer.

Gleichzeitig sind damit die potenziellen Stabili-
titsrisiken im NBFI-Sektor relevanter fiir die Resi-
lienz des globalen Finanzsystems geworden. Dem-
entsprechend spielen mogliche Verwundbarkeiten im
NBFI-Sektor und Fragestellungen im Hinblick auf ei-
nen effektiven makroprudenziellen Rahmen fiir die-
sen Bereich des Finanzsystems seit einigen Jahren
eine zunehmende Rolle. Als zentrales Risiko werden
erhOhte systemische Liquidititsrisiken bewertet. Zur

3 Vgl. Global Monitoring Report on Non-Bank Financial Intermediation 2022
des FSB.

Abbildung 4 - Anteil des NBFI-Sektors in Prozent (linke Achse), Hohe der Assets in USD Bio. (rechte Achse)
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https://www.fsb.org/wp-content/uploads/P201222.pdf
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Einddmmung von krisenhaften Entwicklungen an den

Mirkten waren in den letzten Jahren verschiedentlich

Marktinterventionen der Zentralbanken als ,,buyer of
last resort” notwendig. Beispiele sind hier die gravie-
renden Marktverwerfungen zu Beginn der Corona-Kri-
se im Méirz 20204 sowie die Krise der britischen Pen-
sionsfonds / des britischen Staatsanleihemarkts im

Herbst 2022 infolge der unausgewogenen Reformplé-
ne der Regierung von Liz Truss. Hier schldgt sich u.a.
nieder, dass NBFI, anders als Banken, in den meisten

Lindern keinen Zugang zu den Kreditfazilititen der
Zentralbanken fiir Krisenzeiten haben. Daher kann es

in Krisensituationen zu weitreichenden Ansteckungs-
effekten, Fire-Sale-Dynamiken und einem Einbruch der
Marktliquiditit kommen.

Im Hinblick auf systemische Risiken und den Re-
gulierungsrahmen ist ein zentraler Gesichtspunkt
die hohe Diversitiit des NBFI-Sektors. Unter diesem

Begriff werden Sektoren und Segmente zusammenge-
fasst, die sich u.a. in Geschiftsmodell, Risiken, Trans-
parenzund Regulierungsgrad grundlegend unterschei-
den. So ist die Versicherungswirtschaft ein sehr stark
regulierter Sektor mit langfristigem Geschéftsmodell

und sehr ausgefeiltem Asset-Liability- und Risikoma-
nagement. Fiir die Versicherer ist seit der globalen

FinanzKrise bereits ein umfangreicher Ausbau der

makroprudenziellen Aufsicht erfolgt. Der 2019 als

globaler makroprudenzieller Rahmen eingefiihrte und

2022 bestétigte ,,Holistic Framework for Systemic Risk

in the Insurance Industry® ist mittlerweile schon sehr
weitgehend in die nationalen Versicherungsaufsichts-
systeme umgesetzt, wie ein im April 2023 veroffentlich-
ter Bericht der Internationalen Vereinigung der Versi-
cherungsaufsichtsbehdrden (IAIS) zeigt. Eine weitere

Starkung der makroprudenziellen Aufsicht steht in Eu-
ropa mit dem aktuellen Gesetzgebungsverfahren zur
Solvency II Reform an. Auch fiir andere Segmente wie

den Investmentsfonds-Sektor oder auf Derivatemaérk-
ten die Zentralen Gegenparteien (CCPs) ist der Regu-
lierungsrahmen in den letzten Jahren bereits deutlich

gestirkt worden und weitere Reformen sind in Vorbe-
reitung. Gleichzeitig geh6ren zu den NBFI auch bis-
her deutlich schwicher regulierte Segmente wie viele

Krypto-Assets oder Family Offices.

Vor dem Hintergrund dieser komplexen Gemen-
gelage hat der IWF in seinem aktuellen Global Fi-
nancial Stability Report den NBFI ein eigenes Ka-
pitel gewidmet (,Nonbank Financial Intermedia-
ries: Vulnerabilities amid Tighter Financial Condi-
tions®). Unter Heranziehung von Fallstudien (darunter

4 Vgl. FSB (2020): Holistic Review of the March Market Turmoil.

die Krise der britischen Pensionsfonds im Herbst 2022)
beleuchtet der IWF die strukturellen Verwundbarkeiten
der verschiedenen NBFI-Segmente anhand von vier we-
sentlichen Bereichen: Finanzieller Leverage, Liquidi-
tatsrisiken, Verflechtungen im Finanzsystem und Wah-
rungs-Mismatches. Fiir die Versicherungswirtschaft
kommt der IWF zum Ergebnis, dass potenzielle Stabi-
litdtsrisiken in drei dieser Bereiche nur gering sind. Im
Hinblick auf die (extensiven) Verflechtungen der Versi-
cherer stuft der IWF die Risiken als ,,mittel” ein.

Insgesamt stellt der IWF fest, dass im NBFI-Sektor in
einzelnen Bereichen weiterhin signifikante Datenlii-
cken (z.B.im Hinblick auf Leverage) existieren, die das

makroprudenzielle Monitoring der Risiken erschweren
und daher geschlossen werden sollten. Zudem fordert
er die NBFI auf, ihr eigenes Risikomanagement zu tiber-
priifen. Wie in fritheren Berichten spricht sich der IWF
zudem fiir eine umfassendere Regulierung und eine In-
tensivierung der Uberwachung des NBFI-Sektors aus.

Dariiber hinaus sieht der IWF einen kontrollierten
Zugang der NBFI auf Liquiditiit der Zentralbank als
mogliche Stabilisierungsmafinahme in Zeiten mit
erhOhtem Stress. Hier zeigt der Bericht drei Moglich-
keiten auf: (i) Diskretionire Marktoperationen durch die
Zentralbank, wie sie in den jiingsten Krisen erfolgt sind,
(ii) Zugang zur Einlagenfazilitit fiir die NBFI, (iii) Zen-
tralbank als ,Jlender of last resort” fiir systemrelevante
NBFI. Ein entsprechend erweiterter Instrumentenkas-
ten fiir die Zentralbanken fiir systemische Liquiditats-
krisen wird auch von anderer Seite zunehmend disku-
tiert.s Herausgestellt wird dabei aber auch, dass es ent-
scheidend auf die genaue Ausgestaltung ankommt, um
insbesondere einem Moral Hazard und Anreizen zum
Eingehen tibermifiger Risiken entgegenzuwirken.

STABILITATSRISIKEN IM VERSICHERUNGS-
SEKTOR BLEIBEN MODERAT

Der Versicherungssektor stehtim Hinblick auf die
akuten Stabilititsrisiken weiterhin nicht im Zen-
trum der AufmerksamKkeit der makroprudenziel-
len Aufseher. Die direkten Effekte der Mdrz-Banken-
krise in USA und Schweiz auf den Versicherungssek-
tor in Deutschland und EU, etwa iiber ein Exposure
gegeniiber den in Schieflage geratenen Banken, waren
nach einhelliger Einschétzung sehr gering. Die heraus-
fordernden makrofinanziellen Rahmenbedingungen

5 Vgl. hierzu etwa den Report des Advisory Scientific Committee des ESRB

“Stabilising financial markets: lending and market making as a last resort”
vom Januar 2023.



https://www.iaisweb.org/2023/04/iais-publishes-report-assessing-implementation-of-the-holistic-framework-insurance-standards-in-ten-major-markets/
https://www.iaisweb.org/2023/04/iais-publishes-report-assessing-implementation-of-the-holistic-framework-insurance-standards-in-ten-major-markets/
https://www.imf.org/-/media/Files/Publications/GFSR/2023/April/English/ch2.ashx
https://www.imf.org/-/media/Files/Publications/GFSR/2023/April/English/ch2.ashx
https://www.imf.org/-/media/Files/Publications/GFSR/2023/April/English/ch2.ashx
https://www.fsb.org/wp-content/uploads/P171120-2.pdf
https://www.esrb.europa.eu/pub/pdf/asc/esrb.ascreport202301_stabilisingfinancialmarkets~3864d5226b.en.pdf?88597d1abb2a887258275ad0a61421db
https://www.esrb.europa.eu/pub/pdf/asc/esrb.ascreport202301_stabilisingfinancialmarkets~3864d5226b.en.pdf?88597d1abb2a887258275ad0a61421db
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erh6hen jedoch auch fiir die Versicherungswirtschaft
die Risiken, u.a. im Hinblick auf Asset-Bewertungen
und Kreditqualitit, wie dies etwa der aktuelle Stabi-
litatsbericht des Joint Committees der ESAs konsta-
tiert. Die hohe Inflation wirkt sich dimpfend auf die
Versicherungsnachfrage ause, und die Schaden-/Un-
fallversicherer sind mit héheren Schadenzahlungen
konfrontiert. So sind die Preisindizes fiir Bauleistun-
gen und fiir Kfz-Ersatzteile, die fiir die Wohngebaude-
bzw. Kfz-Versicherung mafdgeblich sind, noch deutlich
mehr angestiegen als die allgemeine Inflation. Da den
Versicherern umfangreiche Instrumente im Umgang
mit der Inflation zur Verfiigung stehen, ist diesbeziig-
lich nicht mit Stabilitatsrisiken zu rechnen.” Bezogen
auf die Lebensversicherung haben die gestiegene Be-
deutung von Liquidititsrisiken im aktuellen Umfeld
und die Marktwert-Einbufien bei Alt-Anlagen mit nied-
riger Verzinsung zu Fragen hinsichtlich damit even-
tuell verbundener Stabilitétsrisiken gefiihrt. Fiir die
deutschen Lebensversicherer kann hier Entwarnung
gegeben werden, wie aktuelle Analysen des GDV und
der BaFin zeigen.

Auswirkungen des Zinsanstiegs tiberwiegend
positiv

Fiir die deutschen Lebensversicherer bringt die
Zinswende verbesserte Kapitalanlagemoglichkei-
ten und -ertragspotenziale mit sich. Kapitalbilden-
de Lebensversicherungsprodukte — z.B. private Ren-
tenversicherungen - zeichnen sich gegentiber Sparal-
ternativen wie Bankprodukten oder Investmentfonds
dadurch aus, dass sie meist mit langfristigen Leistungs-
garantien verbunden sind, den Kunden also ein Teil der
Kapitalanlagerisiken abgenommen wird. Durch die h6-
heren Zinsen wird es fiir die Versicherer leichter, die
langfristigen Verpflichtungen gegentiber den Kunden
zu erfiillen. Die dauerhafte Erfiillbarkeit der Leistungs-
verpflichtungen der Lebensversicherer auch im Fall
sehr ungiinstiger Entwicklungspfade wird durch stren-
ge aktuarielle Grundsétze und regulatorische Vorgaben
flir die Riickstellungsbildung und die vorzuhaltenden
Eigenmittel abgesichert. Die verringerten Kapitaler-
tragsmoglichkeiten im langjihrigen Niedrigzinsum-
feld haben dementsprechend einen erhdhten Riickstel-
lungs- und Kapitalbedarf nach sich gezogen. U.a. ha-
ben die deutschen Lebensversicherer zur Abfederung
eines zusétzlichen Mittelbedarfs fiir die Garantien seit
2011 eine sog. Zinszusatzreserve aufgebaut, die Ende
2021 mit 96 Mrd. Euro ihren Hohepunkt erreicht hatte.

6 \gl. hierzu die aktuelle GDV-Prognose zur Entwicklung der
Beitragseinnahmen der Versicherer vom April 2023 in Aus-
gabe 2/2023 der GDV-Reihe ,Insurance Perspectives"”.

7 Zuden Auswirkungen der Inflation auf die Versicherungswirtschaft
vgl. Ausgabe 1/2023 der GDV-Reihe ,Insurance Perspectives".

Das gestiegene Zinsniveau bringt fiir die Versiche-
rer Erleichterungen bei Riickstellungen und not-
wendigen Eigenmitteln mit sich. Die Zinszusatz-
reserve ist 2022 erstmals gesunken (vorlaufiger Wert
Jahresende 2022: 93 Mrd. Euro). Zudem schligt sich
die Zinswende deutlich in einer gestérkten Solvenz der
Lebensversicherer nieder, wie die Daten des GDV zur
Eigenmittelausstattung der deutschen Versicherer im
Jahr 2022 zeigen. Die Solvenzquoten der Lebensversi-
cherer, d.h. das Verhiltnis von vorhandenen zu auf-
sichtsrechtlich geforderten Eigenmitteln, sind zum
Jahresende 2022 auf durchschnittlich 520 % gestie-
gen, gegeniiber 455% zum Vorjahresstichtag. Fiir ei-
nen Teil der Lebensversicherer sind in diesen Quoten
noch Ubergangsmafinahmen im Zuge der Einfiihrung
des Aufsichtssystems SolvencyIl im Jahr 2016 enthal-
ten.t Ohne Beriicksichtigung dieser Ubergangsmaf-
nahmen verbesserte sich die Solvenzquote der Lebens-
versicherer ebenfalls deutlich und lag Ende 2022 mit
306 % iliber dem Vergleichswert von 2021 (262 %) und
weit iber dem geforderten Maf} von 100 %. Damit ver-
fligen die Lebensversicherer iiber hohe Puffer, um z. B.
Finanzmarktschwankungen abfedern zu kénnen.

Die hoheren Kapitalertridge infolge gestiegener Zin-
sen fliefden nur aus den Neuanlagen. Durch die sub-
stanziellen Preiskorrekturen am Anleihenmarkt bei
den deutlich geringer verzinsten Alt-Anlagen der Ver-
sicherer resultieren stille Lasten in den Bilanzen. Da
die Lebensversicherer im Rahmen ihres Asset-Liabili-
ty-Managements einen Grofdteil dieser Papiere bis zur
Endfilligkeit halten, miissen diese stillen Lasten {ibli-
cherweise nicht realisiert werden. Hier schligt sich das
Geschéaftsmodell der Lebensversicherer und der Lang-
fristcharakter ihrer Verbindlichkeiten nieder. Dennoch
unterliegen auch die Lebensversicherer gewissen
Liquiditatsrisiken, etwa wenn das Neugeschéft und
damit der Pramienzufluss geringer ausfillt als erwartet,
wie derzeit inflationsbedingt zu beobachten.

Dariiber hinaus kénnte eine starke Erh6hung von Ver-
tragskiindigungen (Stornowelle) durch die Kunden zu
einem unerwarteten Kapitalabfluss fithren, verbun-
den mit der Notwendigkeit zum Verkauf von Papieren.
Anders als etwa bei Bankeinlagen sind die Mittel aus
kapitalbildenden Lebensversicherungsvertrigen aber
nicht téglich verfiigbar. Zudem wirkt eine ganze Rei-
he von Faktoren einer Vertragskiindigung entgegen,
von den vergleichsweise hohen Garantien bei Altver-
trigen liber einen moglichen Verlust von Schutz gegen

8 Die UbergangsmaBnahmen wurden beschlossen, um einen rei-
bungslosen Ubergang auf den europaischen Regulierungsrahmen
Solvency Il zu ermdglichen und laufen spatestens 2032 aus.


https://www.gdv.de/resource/blob/133896/94e33ab0e58aa3149b3243b154caa039/vowi-prognose-publikation-data.pdf
https://www.gdv.de/resource/blob/133896/94e33ab0e58aa3149b3243b154caa039/vowi-prognose-publikation-data.pdf
https://www.gdv.de/resource/blob/132874/dfee49064478c928cffbf908be92cdb7/download-publikation-insurance-perspectives-inflation-data.pdf
https://www.gdv.de/gdv/themen/regulierung-und-recht/deutsche-versicherer-sind-solide-aufgestellt--134726
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biometrische Risiken bis hin zu steuerlichen Nachtei-
len bei staatlich geférderten oder vor 2005 abgeschlos-
senen Produkten. Fiir einen Teil der Mittel ist eine Kiin-
digung auch gar nicht mdéglich, etwa bei Rentenversi-
cherungen im Rentenbezug.

In den letzten beiden Jahrzehnten waren in

Deutschland die Stornoquoten auch iiber Krisen

hinweg weitgehend stabil (s. Abb. 5). Bezogen auf die

Vertragsanzahl lag die jahrliche Verdnderung der Stor-
noquote durchgehend unter 10 %. Der Einfluss des Zins-
niveaus und damit der Rendite alternativer Anlagen auf
die Stornoquote war in der deutschen Lebensversiche-
rung in der Vergangenheit sehr begrenzt.° Selbst wenn

es zu substanziell h6heren Steigerungen der Storno-
quote kommen wiirde, wiren die deutschen Lebensver-
sicherer mit ihrem Liquidititsrisikomanagement da-
flir geriistet. Dies zeigt nicht zuletzt die in den letzten

Jahren verstirkte Uberwachung der Liquiditétsrisiken

durch die Versicherungsaufseher, u.a. im Rahmen von

Stresstests und zuséatzlichen Datenabfragen. Die Ein-
schitzungen des GDV zur Risikolage der deutschen Le-
bensversicherer werden durch einen jlingst vertffent-
lichten Fachartikel der BaFin zu den Auswirkungen

der Zinswende auf die Lebensversicherer bestétigt.°

9 Vgl. Schaumloffel, K. (2019): Empirische Evidenz fur einen Einfluss
des Zinsniveaus auf das Stornoverhalten in der Lebensversicherung,
Zeitschrift fir Versicherungswesen, S. 726-230. Fir Deutschland
stuft z.B. auch die Rating-Agentur Moody’s in einem Bericht zu den
Lebensversicherern in Westeuropa vom April 2023 (,Risk of mass
lapse is low overall, but picture varies by country and firm“) das
Risiko eines starken Anstiegs der Stornoquoten als gering ein.

10 \gl. ,Lebensversicherer: Wenn Zinsen steigen®, BaFinJournal Mai 2023.

Stabile Stornoentwicklung in
der Lebensversicherung

Abbildung 5 - Vorzeitiger Abgang (Anzahl) in Prozent des mittle-
ren Jahresbestands

2000 2004 2008 2012 2016 2020 2022

® Stornoquote

GRUNDLEGENDE UNTERSUCHUNG DER
IAIS ZU SYSTEMISCHEN CYBERRISIKEN UND
VERSICHERUNGSWIRTSCHAFT

Mit der zunehmenden Digitalisierung des Finanz-
systems sind Cyberrisiken seit einigen Jahren zu
einer der wichtigsten Gefahren fiir die Finanz-
stabilitit geworden. Vor dem Hintergrund zuneh-
mender Cyberattacken und einer immer komplexe-
ren Cyber-Bedrohungslandschaft nach dem russi-
schen Uberfall auf die Ukraine warnen die makropru-
denziellen Aufseher regelméfdig vor systemischen
Cyberrisiken. So hat das Joint Committee der ESAs
in seinem Stabilitdtsbericht vom April erneut festge-
stellt, dass die Cyberrisiken fiir den Finanzsektor er-
hoht bleiben. Mogliche systemische Effekte durch Cy-
berrisiken sehen die ESAs fiir den Fall einer erfolg-
reichen Attacke auf eine wichtige Finanzinstitution
oder kritische Infrastruktur vor allem tiber drei Kanile:
1. Direkte Ansteckung der Software {iber die Systeme
hinweg, 2. Ausbreitung eines Liquidititsschocks im
Zuge eines Ausfalls operativer Systeme und 3. ein Ver-
trauensverlust bei den Anlegern.

Regulierer und Aufseher sind derzeit dabei, einen um-
fassenden mikro- und makroprudenziellen Aufsichts-
rahmen fiir diese Risiken aufzubauen. Versicherer sind
von Cyberrisiken gleich in zweifacher Hinsicht betrof-
fen: Wie andere Finanzinstitutionen unterliegen sie in
ihrem Geschéftsbetrieb operationalen Risiken im Hin-
blick auf die Betriebsstabilitit ihrer eigenen IT-Systeme
sowie diejenigen ihrer Geschiftspartner (etwa Anbie-
ter von Cloud-Dienstleistungen). Dariiber hinaus ha-
ben sie eine wichtige volkswirtschaftliche Rolle in der
Bereitstellung von Versicherungsschutz fiir Cyberrisi-
ken und der Unterstiitzung ihrer Versicherungsnehmer
bei der Erhohung deren IT-Sicherheit.

Vor diesem Hintergrund hat die Internationale
Vereinigung der Versicherungsaufsichtsbehorden
IAIS die im April verdffentlichte diesjihrige ,.Spe-
cial Topics*“- Ausgabe ihres regelmifRigen Global
Insurance Market Reports (GIMAR) dem Themen-
feld ,,Cyber und Finanzstabilitit“ gewidmet. Der
Bericht beinhaltet eine grundlegende Analyse der
globalen Risiken und Trends im Hinblick auf Cyber-
versicherungsschutz und die Cyberresilienz der Ver-
sicherer sowie damit verbundene Implikationen fiir
die Finanzstabilitit. Der Untersuchung zugrunde
liegt eine von der IAIS neu geschaffene Datenbasis zu
Cyberrisiken und Versicherungswirtschaft: Im Rah-
men ihrer jihrlichen makroprudenziellen Datenerhe-
bung ,,Global Monitoring Exercise (GME)“ bei den gro-
fen internationalen Versicherern und den nationalen



https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2023/fa_bj_2304_Lebensversicherer_Wenn_Zinsen_steigen.html
https://www.iaisweb.org/uploads/2023/04/GIMAR-2023-special-topic-edition-on-cyber.pdf
https://www.iaisweb.org/uploads/2023/04/GIMAR-2023-special-topic-edition-on-cyber.pdf
https://www.iaisweb.org/uploads/2023/04/GIMAR-2023-special-topic-edition-on-cyber.pdf
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Aufsichtsbehorden hat die IAIS im Jahr 2022 erstmals
quantitative und qualitative Daten zum Thema Cyber
erfasst (Stand 2021).

Der Bericht gibt einen Uberblick iiber den globalen
Cyberversicherungsmarkt (u.a. Primieneinnahmen,
Schiden, versicherte Risiken, Riickversicherung). Fiir
das Jahr 2021 ermittelt die IAIS ein Rekord-Pra-
mienvolumen von 13,7 Mrd. Euro fiir Cyberver-
sicherungen. In Folge unerwartet hoher Schaden-
belastungen im Jahr 2020 stellt die IAIS dabei eine
Marktverhdrtung mit substanziellen Verscharfun-
gen im Underwriting fest, u. a. restriktivere Versiche-
rungsbedingungen und eine strengere Risikoselekti-
on durch die Versicherer. Trotz hoher Wachstumsra-
ten machen Cyberversicherungen jedoch weiterhin nur
einen kleinen Anteil am Versicherungsgeschéft aus.
Bei den in die IAIS-Erhebung einbezogenen Versiche-
rern entfielen weniger als ein Prozent ihrer Gesamtbei-
tragseinnahmen in der Nicht-Lebensversicherung auf
Cyberversicherungs-Beitrége.

Angesichts des bisher sehr begrenzten Volumens
des Cyberversicherungsmarktes sieht die IAIS der-
zeit kKeine von der Versicherungswirtschaft ausge-
henden Finanzstabilitéitsrisiken durch Cyber-Un-
derwriting. Teilweise konnen Cyberrisiken auch in an-
deren Versicherungsdeckungen zum Tragen kommen,
wenn sie dort nicht explizit als Risikoursache ausge-
schlossen sind, z. B. wenn ein in der Sachversicherung
abgedecktes Feuer durch einen Cyberangriff entstan-
den ist (sog. Silent Cyber). Die Datenerhebung zeigt,
dass die meisten Versicherer bereits Mafdnahmen im
Umgang mit Silent Cyber-Risiken ergriffen haben. Fiir
Silent Cyber-Deckungen war der IAIS aufgrund von
substanziellen Datenliicken eine vollstindige Bewer-
tung potenzieller systemischer Risiken jedoch nicht
moglich. Als potenzielles systemisches Risiko thema-
tisiert die IAIS auch die Frage der Nicht-Versicherbar-
keit von Cyberrisiken (etwa Einschrdnkungen im Ver-
sicherungsangebot nach einem groféen Cyber-Event)
und eine mogliche Ausweitung der ohnehin hohen
Versicherungsliicken.

Im Hinblick auf den Geschiftsbetrieb der Versi-
cherer konstatiert die IAIS, dass die Cyberrisiken
hier - ebenso wie fiir Finanzsektor und Volkswirt-
schaftinsgesamt - zunehmen. Der Bericht beinhaltet
eine Bestandsaufnahme zu den wichtigsten Cyber-Be-
drohungen und zum Umgang der Versicherer mit
operativen Cyberrisiken (u.a. IT-Sicherheitsrahmen,

Risikobewertung und implementierte Risikokontrol-
len). Bezogen auf die in die Erhebung einbezogenen
Versicherer stellt die IAIS fest, dass die meisten Unter-
nehmen tiber einen Cybersicherheits-Rahmen verfii-
gen und u.a. Risikobewertungsprozesse, verschiede-
ne Risikokontrollen sowie Notfallpline implementiert
haben. Angesichts von Datenliicken und grofien nati-
onalen Unterschieden sei es jedoch schwer, die Effek-
tivitit dieser Mafdnahmen zu bewerten. Zudem stellt
die IAIS fest, dass die untersuchten Versicherer sich

inihrem Cyberrisiko-Management auf unternehmens-
individuelle Aspekte beschrinken und systemische As-
pekte (etwa Verflechtungen durch gemeinsam genutzte

digitale Technologien und externe Dienstleister) keine

ausreichende Beachtung finden, obwohl sie von hoher
Bedeutung seien.

Finanzstabilititsrisiken identifiziert die IAIS im

Hinblick auf gemeinsame Verwundbarkeiten der
Versicherer bzw. Finanzinstitutionen, etwa durch

ihre Abhéngigkeit gegeniiber Kritischer Infra-
struktur (z.B. Zahlungssystemen) oder ein Expo-
sure vieler Unternehmen gegeniiber einer kleinen

Zahl zentraler Drittanbieter. Mogliche systemische

Effekte wiirden dabei auch im Hinblick auf die operati-
onalen Cyberrisiken der Versicherer durch die globale

Knappheit von IT-Sicherheits-Experten verschérft (u. a.
aufgrund einer damit verbundenen gréfderen Abhin-
gigkeit von externen Dienstleistern).

Die IAIS betont die Bedeutung der makroprudenziel-
len Beaufsichtigung von Cyberrisiken in der Versiche-
rungswirtschaft. Die Untersuchung der IAIS zeigt,
dass die nationalen Versicherungsaufsichtsbehor-
den derzeit dabei sind, einen makroprudenziel-
len Aufsichtsrahmen fiir Cyberrisken zu imple-
mentieren. Als getroffene Aufsichtsmafnahmen auf-
gefiihrt werden u. a. die Integration von Cyberszenari-
en in Stresstests, Guidelines zum Risikomanagement
im Umgang mit Drittanbietern, die Erhebung von Da-
ten zu gemeinsamen Verwundbarkeiten und die Un-
terstlitzung der derzeitigen internationalen Initiativen
zur Entwicklung von Standards und Empfehlungen fiir
eine effektive mikroprudenzielle und makropruden-
zielle Beaufsichtigung der Cyberrisiken des Finanz-
sektors.1t Der Bericht beinhaltet auch einen detaillier-
ten Uberblick iiber die bisherigen Aktivititen in den in
die Erhebung einbezogenen Lindern. Fiir Europa wer-
den dabei vielfiltige Mafinahmen angefiihrt, die von

11 Vgl etwa die Arbeiten des Financial Stability Board an einem Cyber

Lexikon und zur Konvergenz des Reportings von Cybervorfallen.



https://www.fsb.org/2023/04/cyber-lexicon-updated-in-2023/
https://www.fsb.org/2023/04/cyber-lexicon-updated-in-2023/
https://www.fsb.org/2023/04/fsb-sets-out-a-comprehensive-approach-to-achieve-greater-convergence-in-cyber-incident-reporting/
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der Uberwachung im Rahmen der Finanzstabilitéts-
berichte bis zur 2022 verabschiedeten EU-Verordnung
uber die digitale operationale Resilienz im Finanzsek-
tor (DORA) reichen.

Als zentrales Hemmnis fiir die Uberwachung von sys-
temischen Cyberrisiken identifiziert die IAIS substan-
zielle Datenliicken. Im Bereich der Cyberversicherung
fiihrt die IAIS u. a. fehlende Informationen im Hinblick
auf Exposures und versicherungstechnische Riickstel-
lungen an, hinsichtlich der Cyberresilienz der Versiche-
rer u.a. zur Effektivitit von Risikomanagement-Stra-
tegien und zu digitalen Interdependenzen. Hier sieht
die IAIS weiteren Handlungsbedarf. Die IAIS merkt an,
dass Unternehmensdaten zur Cyberresilienz fiir mikro-
prudenzielle Zwecke bei der Identifizierung von makro-
prudenziellen Risiken zwar helfen, ein Vergleich und

eine Aggregation von unternehmensindividuellen Da-
ten aber aufgrund des Fehlens gemeinsamer Definitio-
nen und Berichtsstandards sehr herausfordernd sind.
Die laufenden Aufsichts-Initiativen zur Férderung von
Harmonisierung und Konvergenz in diesem Bereich
werden von der IAIS daher sehr unterstiitzt.

Die IAIS Kkiindigt weitere AKtivititen im Bereich
Cyber an. Geplant ist eine Verbesserung der Datener-
fassung zu Cyberim Rahmen ihrer jihrlichen GME-Da-
tenerhebungen sowie weitere Arbeiten zum Thema Si-
lent Cyber und Cyber-Schutzliicken. Zudem hélt die
IAIS die Uberpriifung ihres makroprudenziellen Rah-
mens (,Holistic Framework®) fiir sinnvoll, um sicher-
zustellen, dass systemische Cyberrisiken addquat ein-
bezogen sind.
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